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Résumé : Les réseaux élastiques optiques inter-centres de données (EO-DCNs), bien
qu'offrant une grande efficacité spectrale et une capacité de bande passante considérable,
sont particulierement vulnérables aux catastrophes naturelles a grande échelle, telles que
les tremblements de terre, les inondations et les ouragans, qui peuvent endommager les
infrastructures et perturber les services de communication. L'augmentation de la fréquence
et de l'intensité de ces catastrophes représente un défi majeur pour la résilience de ces
réseaux. Cette these de doctorat aborde ce défi par une approche en deux phases : d'abord,
I'application de méthodologies géographiques rigoureuses pour identifier précisément les
zones a risque ; ensuite, le développement de stratégies efficaces en termes de ressources
pour le routage résilient et I'évacuation proactive des données, afin de minimiser les
interruptions de service et la perte de données lors des événements catastrophiques.
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1- Présentation du sujet (3 pages maximum)
1.1 Contexte :

Les catastrophes naturelles, qu’elles soient prévisibles (par exemple, les inondations, les ouragans) ou
imprévisibles (comme les tremblements de terre), causent des destructions massives et d'importantes
pertes humaines. Par exemple, en octobre 2024, une dépression isolée de haute altitude (DANA) a
frappé l'est de I'Espagne, provoquant des intempéries extrémes, des crues soudaines et des
conséquences tragiques, avec 224 morts et 13 personnes portées disparues [1]. Cette catastrophe a
gravement touché des zones densément peuplées, causant d'importants dommages aux infrastructures,
a l'environnement et aux communautés locales. De méme, la France est exposée a des risques
d’inondations majeurs, avec pres d’'un tiers de ses communes potentiellement concernées. La tempéte
Xynthia en février 2010 demeure I'une des catastrophes naturelles les plus dévastatrices du pays,
causant 52 décés, des dégats matériels considérables, I'inondation de plus de 50 000 hectares, et des
dommages aux systemes de défense contre les inondations le long de 200 km de cétes [2]. Un autre
exemple marquant est la tempéte Kirk d’octobre 2024, qui a entrainé de graves inondations en Seine-
et-Marne, provoquant de nombreuses perturbations et la déclaration de zones sinistrées dans 132
communes [3]. Ces événements soulignent le besoin urgent de renforcer la résilience face aux
catastrophes en Europe, d'autant plus que le changement climatique continue d’augmenter la
fréquence et l'intensité de ces phénomeénes [1].

Les réseaux de télécommunications urbains, tels que les réseaux optiques élastiques inter-centres de
données (EO-DCNs) [4-7], sont particulierement vulnérables aux catastrophes naturelles a grande
échelle comme les tremblements de terre et les inondations. Ces événements peuvent endommager
gravement l'infrastructure, entrainant des défaillances permanentes des nceuds et des liens du réseau
[4-16]. La fréquence et l'intensité croissantes de ces catastrophes posent des défis majeurs pour la
résilience des réseaux. Ces défaillances provoquent souvent des coupures d’électricité généralisées
dans les centres de données et détruisent des antennes relais, perturbant ainsi les services de
télécommunications et de cloud. Des interruptions de service peuvent priver des millions de personnes
d’accés a Internet, affectant les activités économiques et des services essentiels comme Ia
télémédecine, les systemes de santé et les réseaux hospitaliers. L’absence de communication fiable
pendant les crises complique les opérations de secours, qui dépendent de réseaux robustes pour
coordonner efficacement les interventions et bénéficier de systémes d’alerte efficaces [33, 34]. Par
exemple, le séisme de Wenchuan en 2008 (magnitude 8,3) a perturbé plus de 30 000 km de cébles a
fibres optiques et affecté 4 000 centres de télécommunications en Chine [11]. De méme, le séisme et
tsunami de 2011 au Japon ont gravement endommagé prés de 1 500 bureaux de télécommunications le
11 mars, avec 700 batiments supplémentaires touchés lors d’une réplique le 7 avril [12]. Les ouragans,
comme Katrina en 2005, ont également causé des défaillances majeures aux Etats-Unis, avec des
coupures persistantes pendant plus de dix jours en raison de pannes électriques [13]. Ces catastrophes
provoquent des « défaillances régionales » des réseaux optiques. Face a ces vulnérabilités, renforcer la
résilience des systemes de communication est essentiel pour assurer la continuité des services critiques.
L’Union européenne a ainsi développé des stratégies pour la prévention, la préparation et la réponse
aux catastrophes. Par exemple, I’Action COST sur les services de communication résilients vise a
protéger les applications des utilisateurs contre les défaillances liées aux catastrophes [16].

1.2 Prévision et Suivi des Risques de Catastrophes Naturelles pour les EO-DCNs
Un zonage efficace des risques et une prévision précise des catastrophes naturelles sont essentiels pour
atténuer les impacts sur les réseaux optiques élastiques inter-centres de données (EO-DCNs). Plutét que
d’utiliser des estimations approximatives des zones sinistrées fréquemment évoquées dans la littérature
[4-16], cette section propose des méthodologies géographiques rigoureuses pour les catastrophes
naturelles prévisibles et imprévisibles. Elle exploite des techniques avancées de modélisation et des
bases de données spécialisées afin d'améliorer la résilience et les stratégies de réponse.

1.2.1 Zonage des Catastrophes Naturelles Prévisibles et Impacts sur les EO-DCNs
Certaines catastrophes naturelles, telles que les inondations, les ouragans et les tornades, peuvent étre
anticipées grace aux données météorologiques et hydrologiques, permettant ainsi des stratégies de
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gestion proactive et de protection des réseaux. Ces événements prévisibles nécessitent une préparation
avancée qui peut étre optimisée par des modeles précis de zonage des risques et d’évaluation des
impacts.

Evaluation et Prévision des Risques d’Inondations et de Tempétes
® Bases de Données identifiées :

1. Vigicrues (France) : Fournit des données hydrologiques en temps réel et des alertes de risques
d’inondations au niveau national (Vigicrues) [17].

2. European Flood Awareness System (EFAS) : Offre des prévisions et des alertes précoces pour
les inondations a I’échelle européenne (EFAS).

3. United States Geological Survey (USGS) : Propose des informations sur les inondations aux
Etats-Unis [21].

4. Copernicus Emergency Management Service (EMS) : Offre une surveillance compléte des
catastrophes, y compris les prévisions d’ouragans et les alertes en temps réel (Copernicus EMS).

¢ Modélisation, Zonage, Prévision et Impacts sur les EO-DCNs :

Les modeles hydrologiques simulent les écoulements fluviaux et les précipitations [22]. Les systémes de
détection d’inondations basés sur satellite, tels que discutés dans [18, 20], combinent les données de
télédétection avec des modeles traditionnels d’inondation pour améliorer la précision des prévisions.
Les méthodes d’apprentissage automatique peuvent enrichir ces modeles en traitant de vastes volumes
de données, y compris des données hydrologiques, des alertes de risques d’inondation [19, 24], et des
contenus issus des réseaux sociaux pour suivre en temps réel les impacts des inondations [26].

1.2.2 Zonage des Catastrophes Naturelles Imprévisibles et Impacts sur les EO-DCNs
Les catastrophes naturelles imprévisibles, en particulier les tremblements de terre, posent un défi
majeur a la résilience des EO-DCNs. L’apparition soudaine de ces événements, combinée a leurs impacts
étendus et souvent en cascade, exige des techniques avancées de zonage et de modélisation prédictive
pour garantir la robustesse des réseaux.

Evaluation des Risques Sismiques
¢ Bases de Données identifiées :

e United States Geological Survey (USGS) : Fournit des cartes des risques sismiques et des
données détaillées sur les séismes, utiles pour identifier les zones a risque (USGS Earthquake
Hazards Program) [27].

¢ European-Mediterranean Seismological Centre (EMSC) : Offre un suivi en temps réel des
événements sismiques en Europe et en Méditerranée (EMSC).

e Global Seismic Hazard Assessment Program (GSHAP) : Fournit des cartes probabilistes
mondiales des risques sismiques pour évaluer les risques régionaux (GSHAP).

Modélisation des Impacts Sismiques, Zonage des Défaillances en Cascade et Spatialement Corrélées,
Impact sur les EO-DCNs :

Les modeles de risques sismiques se divisent en approches déterministes et probabilistes. Les modeles
déterministes analysent les failles connues et les données historiques pour prédire des scénarios
spécifiques de tremblements de terre, tandis que les modéles probabilistes évaluent I'activité sismique
régionale pour estimer la probabilité d’un séisme dans une zone donnée. Ces modeéles permettent de
définir les Groupes de Liens a Risque Partagé (SRLGs) dans les EO-DCNs, essentiels pour concevoir des
infrastructures résilientes face aux perturbations sismiques. Les tremblements de terre entrainent
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souvent des défaillances corrélées et étendues dans les infrastructures réseau, dépassant parfois
I’épicentre. Les zones a risque évoluent en fonction de la magnitude du séisme et des caractéristiques
régionales (par exemple, risque de tsunami en zone cotieére ou de glissements de terrain en zone
montagneuse). Les dynamiques temporelles, incluant les répliques et essaims sismiques, compliquent
davantage le zonage des zones sinistrées. Intégrer des cartes de risques sismiques aux topologies des
EO-DCNs permet d’identifier les liens vulnérables et d’optimiser les mesures de préparation proactive
[6, 14, 22].

En combinant des techniques précises de zonage des catastrophes avec des modeéles robustes de
prévision des risques et en exploitant des bases de données mondiales, les EO-DCNs seront mieux
préparés a gérer les catastrophes naturelles prévisibles et imprévisibles. Ces techniques avancées
seront appliquées pour identifier les zones sinistrées pertinentes, les groupes de risques partagés, ainsi
que les alertes d’inondation sur des bancs d’essai EO-DCN classiques telles que les topologies Cost-239,
USBackbone a 24 nceuds, NSFNET a 14 nceuds, GEANT, topologie allemande a 7 nceuds et Tokyo a 23
nceuds [4-16], largement utilisées pour les simulations en recherche. Ces efforts constituent la base
pour développer des stratégies efficaces de routage réseau résilient et d’évacuation des données,
discutées dans les sections suivantes.

1.3 Routage Résilient et Evacuation des Données dans les Réseaux Optiques
Inter-Centres de Données Elastiques avec Modélisation Prédictive des
Risques

Les réseaux de télécommunications, tels que les réseaux optiques inter-centres de données élastiques
(EO-DCNs), font face a de sérieuses menaces posées par des catastrophes de grande ampleur, qu'elles
soient prévisibles (par exemple, les inondations et les ouragans) ou imprévisibles (comme les
tremblements de terre). Une défaillance dans une zone sinistrée (DZ) peut affecter plusieurs liens et
nceuds sur une large échelle et pendant une période relativement longue. L'interruption des réseaux
peut entrainer l'arrét des services cloud et de distribution de contenu, ce qui est particulierement
coliteux pour les réseaux inter-centres de données. Chaque minute d'indisponibilité d'un serveur de
centre de données peut causer des pertes pouvant atteindre 8 800 dollars, et une paralysie du réseau
due a une catastrophe peut engendrer des pertes de plusieurs milliards de dollars. Compte tenu de la
gravité des conséquences des catastrophes, il est impératif de développer des méthodes de protection
pour assurer des communications de bout en bout dans les EO-DCNs. En se basant sur les zones
sinistrées identifiées lors de la premiére phase, cette recherche se concentre sur deux stratégies
principales : (1) Stratégies d’Atténuation : Utilisées immédiatement apres I'apparition des signes
précurseurs de catastrophes météorologiques prévisibles, telles que les inondations et les ouragans ; (2)
Mécanismes de Protection Proactive : Pré-allocation de chemins de transmission alternatifs et de
centres de données de secours pour se protéger contre les défaillances causées par des catastrophes
imprévisibles comme les tremblements de terre. Ces approches visent a renforcer la résilience des EO-
DCNs en réduisant les interruptions de service et les pertes financieres lors de catastrophes naturelles.

1. 3.1 Préparation aux Catastrophes Météorologiques Prévisibles
Pour certaines catastrophes météorologiques (par exemple, les ouragans, les inondations ou les
tornades), il est possible d’émettre des alertes prévisionnelles permettant de mettre en place des
mesures préventives afin de réduire les effets des catastrophes [14-15]. A cet égard, les chercheurs
s'intéressent de plus en plus a la résolution du défi de I'évacuation des données afin de minimiser
I'impact des catastrophes prévisibles. Ce défi consiste a migrer rapidement et efficacement les données
(en particulier les données critiques comme celles des hopitaux, universités, écoles, etc.) et les
machines virtuelles (VMs) depuis des serveurs ou des centres de données (DCs) dans les EO-DCNs
susceptibles d’étre affectés vers des centres de données slirs, via un routage et une planification
fiables, avant I’échéance fixée par une alerte de catastrophe [7-9]. Pour garantir qu’aucune interruption
de service (ou presque) ne survienne durant cette migration, il est essentiel de formuler un probleme
d’optimisation du routage résilient et de la planification de I’évacuation des données. Ce probleme
vise a3 maximiser conjointement le nombre de VMs migrées tout en minimisant le temps d’arrét des
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services, I'occupation des ressources réseau et la durée totale de la migration, un aspect encore peu
étudié. Ces criteres d’optimisation sont souvent en conflit, nécessitant d’explorer un compromis entre
eux. Dans cette optique, des techniques d’optimisation efficaces telles que la programmation linéaire
en nombres entiers (ILP), les approches (méta)-heuristiques et |'apprentissage profond par
renforcement (DRL) seront particulierement utiles.

1.3.2 Routage et Reroutage Sensibles aux Catastrophes pour les Catastrophes Imprévisibles

(Séismes)
Les séismes ont des effets dévastateurs sur les infrastructures de télécommunications, induisant des
pannes régionales ou des zones de catastrophe. Dans la littérature, les techniques permettant d’assurer
la résilience face aux séismes dans les EO-DCNs sont généralement classées en approches proactives et
réactives [14-15]. Dans cette these de doctorat, nous nous concentrerons sur les approches proactives,
ou les zones de catastrophe sont identifiées et modélisées a I'avance (de maniére déterministe ou
probabiliste) grace aux résultats obtenus lors de la phase de zonage des catastrophes, en tirant parti des
expertises de nos colléegues en géographie du laboratoire UMR ESPACE. Ensuite, les demandes de
connexion doivent étre préparées a lI'avance de maniere a minimiser les effets des catastrophes.
Une approche proactive traditionnelle consiste a fournir une paire de chemin optique primaire et de
secours pour chaque connexion de bout en bout, de maniére a ce que les chemins primaire et de
secours soient routés dans deux groupes de risque partagé disjoints (SRG, c’est-a-dire qu'ils ne
traverseront pas la méme zone de panne due a une catastrophe) [5, 14-15]. De cette maniére, les deux
chemins ne seront pas simultanément perturbés en cas de séisme. Cependant, cette approche peut
nécessiter un surprovisionnement en bande passante tres élevé, ce qui peut devenir économiquement
insoutenable. C'est pourquoi l'approvisionnement sensible aux catastrophes (DAP) est introduit [6].
Pour activer le DAP, il faut d'abord identifier les régions a faible ou aucun risque du réseau grace aux
résultats obtenus lors de la phase de zonage des catastrophes. Ensuite, les connexions les plus
importantes sont routées le long des régions a faible risque du réseau afin de réduire le risque de
perturbations (et les pénalités résultant de la perte de données) en cas de catastrophe, sans
nécessairement utiliser de chemin de secours. De plus, la possibilité de répliquer des informations sur
plusieurs centres de données (DCs) et la virtualisation des services a différents emplacements offrent de
nombreuses opportunités pour un approvisionnement résilient face aux séismes en déployant une
protection coopérative des chemins de secours de bout-en-bout. En conséquence, le concept de
stockage coopératif (CSS) entre les DCs [4] et le routage multi-chemins résilients via le Manycasting
depuis plusieurs DCs est une approche intéressante pour minimiser |'utilisation des ressources afin de
protéger les chemins de routage traversant les zones de risque de catastrophe. Cependant, tant le CSS
gue le Manycasting ajoutent une dimension d’optimisation pour minimiser les ressources du réseau
dans les EO-DCN, ou des techniques d'optimisation (ILP, heuristique, CG ou DRL) joueront un rdle
important.

1.4 Equipe de Recherche, Laboratoires impliqués et Approche

Interdisciplinaire

Pour atteindre avec succes les objectifs de ce projet, I'expertise en évaluation géographique des risques
et en optimisation de la résilience des réseaux est essentielle. L’équipe de recherche est composée de
Didier Josselin (DR CNRS) du laboratoire UMR ESPACE et de Fen Zhou (MCF-HDR) du laboratoire LIA,
dont les compétences complémentaires permettront d’avancer le projet. Didier Josselin, chercheur
distingué du CNRS, reconnu pour son expertise en géographie, systemes de transport urbain, SIG et
évaluation des risques, travaillera sur une méthodologie géographique rigoureuse pour le zonage des
risques de catastrophe, spécifiquement pour les inondations et les séismes dans les réseaux Elastic
Optical Inter-DataCenter (EO-DCNs). Fen Zhou se spécialise dans I'optimisation de la résilience des
réseaux et le routage. Il a supervisé trois théses de doctorat sur la résilience des réseaux face aux
catastrophes [28-30]. Leur collaboration établie inclut la co-direction de projets de doctorat réussis et
I'intégration des connaissances géographiques avec les stratégies d’optimisation des réseaux
[26,27,31,32]. Ce projet se fera en lien avec les travaux sur I’alerte de Johnny Douvinet [33, 34], dans le
cadre de son IUF, qui pourra participer notamment aux CSI.
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Ce projet s'inscrit parfaitement dans plusieurs axes de recherche du FR Agorantic : « Axe 1 :
Méthodologies et interdisciplinarité ¢ Axe 4 : Expériences et mises en récit de l'urbain ¢ Axe 5 :
Structuration et exploitation des corpus (potentiellement). De plus, bien que, pour des raisons de conflit
d’intérét (Didier Josselin dirigeant 'EUR), nous ne postulons pas a la bourse InterMEDIUS, la nature
interdisciplinaire du projet se lie directement aux thématiques de |I' EUR InterMEDIUS, notamment dans
le cadre des technologies numériques pour la prise de décision et la résilience territoriale dans la
société contemporaine. Cette approche collaborative renforcera I'impact et la pertinence du projet face
aux défis sociétaux pressants liés a la résilience face aux catastrophes et aux infrastructures urbaines.

2- Profil du/de la candidat(e)

Cette thése de doctorat est pressentie en premiére lecture en informatique (école doctorale
ED536), et, en seconde possibilité, en Géographie quantitative (ED 537). Cela dépendra de la
qualité et des profils des candidat.e.s. la these sera donc réalisée soit au laboratoire UMR
ESPACE, soit au laboratoire LIA, avec des visites réguliéres prévues dans les deux
laboratoires tout au long du projet. Nous encourageons les candidatures des étudiants en
deuxieéme année de master ou des étudiants en derniere année d'école d'ingénieurs ayant
une solide formation en modélisation et/ou mathématiques (comme la recherche
opérationnelle, I'lA, I'apprentissage automatique, les mathématiques appliqués aux sciences
sociales...) et un intérét marqué pour la recherche interdisciplinaire (informatique,
géographie quantitative). Une expérience en géographie et/ou en réseaux serait un atout.
Les candidats doivent soumettre leur CV, leurs relevés de notes et une lettre de
recommandation a fen.zhou.@univ-avignon.fr et didier.josselin@cnrs.fr.

Opportunités de mobilité a I'international du/de la doctorant(e)

dans le cadre de sa these

Le futur doctorant aura l'opportunité de mener des visites de recherche aupres de I'équipe
dirigée par le professeur Massimo Tornatore au Politecnico di Milano. Le professeur
Tornatore, Fellow IEEE, est un expert pionnier en résilience des réseaux face aux
catastrophes naturelles. Ses recherches approfondies dans ce domaine apportent une
expertise précieuse qui enrichira considérablement I'expérience de recherche du doctorant.

Le Dr Fen Zhou, membre de I'équipe de supervision, entretient une collaboration active avec
le groupe du professeur Tornatore, comme en témoignent leurs publications conjointes dans
les IEEE/ACM Transactions on Networking (2023) [35] et la conférence IEEE ICC 2024. Pour
illustrer cette forte collaboration académique, le professeur Tornatore a été invité a donner
un séminaire au LIA en 2018 et le rapporteur pour une thése de doctorat supervisée par le
Dr Zhou. En retour, le Dr Zhou a récemment été invité comme rapporteur et examinateur
pour deux théses de doctorat au sein de I'équipe du professeur Tornatore a Milan. Cette
collaboration continue offrira au doctorant un accés a un réseau interdisciplinaire solide,
favorisant les échanges scientifiques et enrichissant sa recherche grace a I'exposition aux
méthodologies de pointe en conception de réseaux résilients face aux catastrophes.
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